
Закон о безопасности КИИ создает реальную угрозу уголовной ответственности для

руководителей — ст. 274.1 УК РФ предусматривает до 10 лет лишения свободы.

Судебная практика 2024-2025 показывает активное применение этой нормы к

должностным лицам КИИ. Защита возможна только при раннем входе и

системном подходе.

Для кого: Субъекты КИИ в 14 отраслях — здравоохранение, ТЭК, промышленность,

банковский сектор, телеком, транспорт.

Что входит:

Инвентаризация процессов и выявление значимых объектов (ИС, АСУ, ИТС)

Создание комиссии по категорированию с участием руководителя

Моделирование угроз и оценка масштаба последствий по 5 критериям

значимости

Подготовка акта категорирования и формы 236 ФСТЭК

Направление сведений в ФСТЭК в установленные сроки

Стоимость услуг категорирования:

Сегмент клиентов Стоимость Сроки

Малый бизнес (1-3 системы) 100 000 – 250 000₽ 1-2 месяца

Среднее предприятие (завод,

клиника)
300 000 – 800 000₽ 2-4 месяца

Крупный холдинг

(распределенная сеть)

1 000 000 – 3 000

000₽

4-8

месяцев

Аудит текущего категорирования 50 000 – 100 000₽ 2-3 недели

Table 1: Калькуляция услуг категорирования объектов КИИ

РАЗДЕЛ: УСЛУГИ ПО КИИ И IT-

РЕГУЛЯТОРИКЕ

187-ФЗ: Критическая информационная

инфраструктура

Категорирование объектов КИИ



Контекст: ПП РФ № 1762 от 07.11.2025 обязал все субъекты КИИ пересмотреть

категории до конца 2026 года. Многие объекты III категории автоматически стали I

категорией — расходы выросли в 5-10 раз.

Охватываемые реестры и системы:

Стоимость исключения: 400 000 – 1 200 000₽ за 2 объекта | Срок: 2-5 месяцев |

Вероятность успеха: 60-70%

Пакет «Полное освобождение от КИИ»: Исключение 2 объектов + отключение от

ГосСОПКА: 600 000 – 1 500 000₽ | 3-6 месяцев

Проблема: С 2025 года — до 10 лет лишения свободы за неисполнение требований по

КИИ. Судебная практика 2024-2025 фиксирует осуждение за установку майнеров на

серверах КИИ, отключение средств защиты, игнорирование обновлений

безопасности.

Линия защиты (ст. 274.1 УК РФ):

1. Доказательство отсутствия причинно-следственной связи между действиями и

ущербом

2. Техническая экспертиза НИИ: атака была непредотвратимой даже при

соблюдении правил

3. Документальное обоснование бизнес-решений на этапе до инцидента

Административная ответственность:

Статья 13.12.1 КоАП РФ: штрафы на юрлиц 50–100 тыс. руб.

Статья 19.7.15: непредставление сведений (формы 236) — до 500 тыс. руб.

Зачем: Налоговые льготы (нулевая ставка НДС, сниженные страховые взносы) +

доступ к госзакупкам.

Аудит правообладателя и цепочки прав (IP Audit) — 30 000 – 50 000₽

Исключение из реестров ФСТЭК

Реестр значимых объектов КИИ (экономия 500K–15M руб/год при исключении)•

Реестр субъектов КИИ (автоматически при исключении объектов)•

Реестр лицензиатов ТЗКИ/СЗКИ (при прекращении деятельности)•

Реестр сертифицированных СЗИ•

ГосСОПКА (ФСБ) — отключение при исключении из КИИ•

Реестр операторов ПДн (Роскомнадзор)•

Защита от уголовной ответственности

Реестр российского ПО (Минцифры)

Услуги реестрации

Проверка исключительных прав на всём жизненном цикле разработки•

Выявление рисков использования open-source с вирусными лицензиями (GPL)•

Справка об отсутствии выплат за рубеж (требование ПП № 1236)•



Техническое документирование — 80 000 – 150 000₽

Сопровождение процедуры регистрации — 40 000 – 70 000₽

Итого «под ключ»: 150 000 – 300 000₽ за один продукт

Регистрация ПАК (Программно-аппаратного комплекса): от 250 000₽ (включает

анализ аппаратной части и заключение Минпромторга)

Обязанность: Все субъекты КИИ обязаны информировать ФСБ о компьютерных

инцидентах (Приказ ФСБ № 77 от 13.02.2023).

Подключение к ГосСОПКА — 150 000₽

Разработка регламентов реагирования — 50 000 – 100 000₽

Киберучения (ежегодно обязательно) — 150 000₽

Аутсорсинг мониторинга (SOC) — от 100 000₽/мес (требует лицензии на мониторинг)

Для кого: Компании, желающие оказывать услуги по установке средств защиты,

аттестации, мониторингу.

Описание функциональных характеристик ПО по классификатору (Приказ №

486)

•

Инструкция по установке (развертыванию)•

Инструкция по эксплуатации•

Описание процессов поддержания жизненного цикла•

Описание технического стека (проверка на санкционные риски)•

Формирование заявления в личном кабинете Госуслуг•

Загрузка экземпляра ПО и проверочной суммы•

Взаимодействие с экспертами ЦКИКТ•

Ответы на запросы, досылка документов•

ГосСОПКА (ФСБ): подключение и сопровождение

Комплекс услуг

Организационная стыковка с НКЦКИ•

Техническое подключение (защищенный канал ViPNet)•

Назначение ответственных сотрудников (режим 24/7)•

Срок первичного реагирования•

Срок информирования ФСБ (24 часа с момента обнаружения / 3 часа для

значимых объектов)

•

Карточки инцидентов•

Лицензирование ФСТЭК (ТЗКИ/СЗКИ)



Подготовка пакета документов: 150 000 – 250 000₽

Аттестация помещения и АРМ: 100 000 – 200 000₽

Обучение персонала (при необходимости): 40 000 – 60 000₽ на человека

Госпошлина: 7 500₽

«б» — услуги по контролю защищенности (аттестация)

«г» — установка, монтаж, наладка СЗИ

«е» — проектирование систем в защищенном исполнении

Проблема: При банкротстве IT-компании исходный код, базы данных, лицензии

попадают в конкурсную массу. Конкуренты могут получить доступ. Бенефициары

теряют ключевые активы.

Стоимость консультации: 100 000₽ (зависит от сложности структуры и объёма

активов)

Криптовалюта может быть включена в конкурсную массу (судебная практика

2024-2025)

NFT и ЦФА — новая категория активов, правовой статус формируется

Правильное структурирование владения — защита от взыскания

Требования к претендентам

Кадры: минимум 3 специалиста в штате (высшее по ИБ + стаж 3 года)•

Помещение: аттестованное по требованиям безопасности информации•

Оборудование (КИИО): от 1 000 000₽ (анализаторы спектра, генераторы шума,

комплексы радиоконтроля)

•

Нормативная база: актуальный фонд ГОСТов и методик ФСТЭК•

Стоимость консалтинга «под ключ»

Виды работ (пункты лицензии)

Банкротство IT-компании: защита цифровых активов

Механизмы защиты

Анализ сделок раньше, чем за них возьмётся конкурсный управляющий•

Структурирование прав на интеллектуальную собственность — вывод в

отдельное юрлицо

•

Лицензионные договоры — корректное оформление передачи прав•

Защита в процедуре банкротства — оспаривание включения кода в

конкурсную массу

•

Цифровые активы: криптовалюта, NFT, ЦФА

Риски при банкротстве



1. Консультация по структурированию владения криптовалютой

2. Защита в делах о банкротстве с цифровыми активами

3. Оспаривание включения крипто-активов в конкурсную массу

Услуга Стоимость Срок

Дистанционная консультация (30-40

мин)
5 000₽ —

Анализ судебного акта / документа 10 000₽ 3-5 дней

Стратегическая сессия от 100 000₽ 1 день

Ретейнер «Всегда на связи» от 50 000₽/мес постоянно

Категорирование КИИ (малый

бизнес)

100 000 – 250

000₽
1-2 мес

Категорирование КИИ (среднее

предприятие)

300 000 – 800

000₽
2-4 мес

Исключение из реестров ФСТЭК (2

объекта)

400 000 – 1 200

000₽
2-5 мес

Реестр российского ПО (под ключ)
150 000 – 300

000₽
2-4 мес

Подключение к ГосСОПКА 150 000₽ 1-2 мес

Лицензирование ФСТЭК

(консалтинг)

150 000 – 250

000₽
3-6 мес

Table 2: Полный калькулятор услуг по КИИ и IT-регуляторике

Экспресс-диагностика: зелёная, жёлтая или красная зона рисков

Письменное заключение: риски, ошибки, рекомендации

Карта рисков + сценарии + дорожная карта на 12 месяцев

Адвокат (Адвокатская палата Краснодарского края, с 2016)

Арбитражный управляющий (РАНХиГС)

Профессиональный бухгалтер (МСФО/РСБУ)

Научный руководитель НИИ «Системный синтез»

В системном консалтинге с 2008 года

Более подробно можно ознакомиться в полном профайле специалиста.

Предоставляемые услуги

Полный прайс-лист услуг

Дополнительные услуги

Квалификация и опыт



Хаос → Структура → Ресурс

@afischuk


